Camerasystemen

edrijventerreinen
¥ weg te denken uit
Nederland. De laatste jaren zijn de camera’s

" zijn inmiddels niet

en de bijbehorende software steeds verder
ontwikkeld waardoor camerasystemen
beter inzetbaar zijn geworden.

Ze worden inmiddels veel gebruikt voor de bewa-
king openbare ruimtes, toegangswegen op be-
drijventerreinen aangevuld met ANPR-camera's
(Automated Number Plate Recognition). Deze
camera’s maken infrarood opnames van cijfers,
woorden en getallen en kunnen zo duidelijk ken-
tekens lezen van nachtelijk verkeer. Videobewa-
kingssystemen blijken een waardevolle aanvulling
te zijn op bestaande beveiligingssystemen en la-
ten een grote preventieve werking zien. Wij zijn
trots dat de meeste bedrijven zijn aangesloten
bij het collectief Oirschot Veilig. Bedankt voor de
loyaliteit. Het bestuur doet zijn uiterste best om
de veiligheid voor de bedrijventerreinen te waar-
borgen.

Wij wensen u goede en vooral gezonde zaken toe.

Tico Dekkers
Voorzitter SBBO en Oirschot Veilig

;nﬁ'une-';:

Melden en aangifte doen

Voor de politie, maar ook voor de SBBO is het uiteraard
van belang dat we weten of er iets ongeoorloofds is
gebeurd op de bedrijventerreinen.

De mogelijkheden om bij de politie een aangifte te doen of ergens
een melding van te maken zijn een stuk eenvoudiger geworden.
Een aangifte of het maken van een melding kan meestal via inter-
net gedaan worden via de site www.politie.nl. Uiteraard is het ook
mogelijk om dit telefonisch te doen 0900-8844. Liever anoniem?

Ook bij Meld Misdaad Anoniem (M.) kunnen meldingen worden

gedaan via 0800-7000. Alle tips worden vertrouwelijk behandeld.

SBBO

Oirschot'Veilig

Samen werken aan Velhgheld .

Wij stellen graag aan u voor

Wijkagent Perry van Zuydam
voor bedrijventerreinen De Stad en
De Scheper

perry.van.zuydam@politie.nl

Nadat we in 2020 de hercertificering van het
Keurmerk Veilig Ondermemen voor bedrij-
venterreinen (KVO-B) hebben gecontinu-
eerd leek het mij weer eens goed om de
politiefunctionarissen voor te stellen aan de

ondernemers op de bedrijventerreinen De

Stad en De Scheper.
Perry van Zuydam is sinds 2012 wijkagent in Oirschot
met de bijbehorende bedrijventerreinen. Als wijkagent
staat hij in nauw contact met de SBBO en is hij deelnemer

in de werkgroep KVO (Keurmerk Veilig Ondernemen).

Operationeel Dennis Joosten
voor de Gemeente Oirschot

Dennis.joosten@politie.nl

In mei 2020 werd Dennis Joosten aange-
steld als Operationeel Expert Wijk voor
de gemeente Oirschot. De inhoud van de
functie Operationeel Expert Wijk is heel
divers maar zijn hoofdtaak is het coordi-
neren van de politiewerkzaamheden in het

gebied Oirschot. Daarbij probeert hij de

wijkagenten zoveel mogelijk vrij te maken
om hen zo hun werk in de wijk te kunnen laten doen.
Tevens maakt hij deel uit van het bestuur van SBBO als
ondersteunende partij in politie aangelegenheden.

Alvorens hij werd aangesteld als Operationeel Expert
Wijk is hij 13 jaar lang wijkagent geweest in de wat
zwaardere wijken in de gemeente Eindhoven waaronder
stadsdeel Woensel. Zijn politie carriere is hij begonnen

in 1998 in de gemeente Tilburg.

Stichting Beveiliging
Bedrijventerreinen Oirschot



Cybercrime

Wij hebben er in onze uitgaves van onze nieuwsbrieven
reeds meerdere malen over cybercrime geinformeerd.
Cyberincidenten kunnen onze maatschappij in het hart
raken en gedurende korte of langere tijd verlammen.

Het afgelopen jaar zijn er verschillende incidenten
geweest waarbij duidelijk werd wat de impact van een
digitale storing of aanval kan zijn. De kwetsbaarheden
in computer- en ransomware-aanvallen zoals op de
gemeente in Lochem en de Universiteit in Maastricht
zijn voorbeelden daarvan. Onze maatschappij is in
grote mate afhankelijk van digitale processen en analo-
ge terugvalopties zijn niet altijd voorhanden. Door de
situatie die is ontstaan door het coronavirus, waarbij
veel meer via digitale middelen wordt gedaan, zijn we
alleen maar afhankelijker geworden. Dat blijkt uit het
jaarlijkse Cybersecuritybeeld Nederland (CSBN) van de
Nationaal Codrdinator Terrorismebestrijding en Veilig-
heid (NCTV), dat in samenwerking met het Nationaal
Cyber Security Centrum

(NCSC) is opgesteld. De digitale dreiging van landen

in de vorm van spionage en sabotage zijn een perma-

Hieronder enkele tips voor uw bedrijf
om cybercrime tegen te gaan:

1. Wachtwoorden
Sterke wachtwoorden voor alle medewerkers en voor alle apparaten.

Bij een nieuwe router moet u dus direct een persoonlijk wachtwoord
instellen.

2. Beveiligingssoftware

Goede en up-to-date beveiligingssoftware en applicaties voor uw com-
putersystemen én alle andere apparaten. Dat geldt ook voor privé appa-
raten die zakelijk gebruikt worden. Denk aan modems, routers, printers,

smartphones. Kortom: alle apparaten die met internet verbonden zijn.

3. Altijd up-to-date
Meest recente softwareversie voor uw operating systeem, apparaten

en applicaties. Zorg ervoor dat u altijd up-to-date bent met de laatste
patches en releases.

4. Beveilig uw website

Beveilig de website en webshop met een SSL-certificaat zodat data
versleuteld verstuurd wordt. Zorg ervoor dat de websitesoftware altijd
up-to-date is en beperk het aantal inlogpogingen. U kunt automatisch
IP-adressen blokkeren die kort na elkaar fout inloggen.

5. Afsluiten van systemen

De laptop in de slaapstand zodat u morgen direct weer verder kunt?
Liever niet. Met het volledig afsluiten van systemen verhoogt u de

veiligheid.

nente dreiging voor onze nationale veiligheid. Ook het
risico van grootschalige uitval van vitale processen is
onverminderd aanwezig. Verder constateren de NCTV
en het NCSC dat de effecten van criminaliteit zoals
ransomware, maatschappij-brede effecten kunnen
hebben. Hoewel maatschappij ontwrichtende cyber-
incidenten zich nog niet voorgedaan hebben in Neder-
land, vallen die in de toekomst zeker niet uit te sluiten.
Het NCSC is het centrale informatieknooppunt en
expertisecentrum voor cybersecurity in Nederland en
draagt van daaruit bij aan het vergroten van de digi-
tale weerbaarheid van de Nederlandse samenleving,
specifiek de digitale weerbaarheid van Rijk en vitale
aanbieders. Door de permanente digitale dreiging
moeten we blijvend aandacht hebben voor onze
digitale weerbaarheid. Desondanks blijven we zien dat
bedrijven en (overheid)organisaties niet altijd de weer-
baarheid op orde hebben en daardoor extra kwetsbaar
zijn voor cyberincidenten. Ook ontbreekt een compleet
en scherp beeld van de digitale weerbaarheid van
Nederlandse vitale processen. Sommige instellingen
zijn voldoende in control, andere niet. Daarnaast blijft
de digitale weerbaarheid van Bedrijven, Gemeentes en

Rijksorganisaties een blijvend punt van aandacht.

6. Versleutel alle data
Met encryptie van data zorgt u voor extra beveiliging. Versleutel de

gegevens op harde schijven en de data die u verstuurt. Dat kan met een
VPN-verbinding (Virtual Private Network) zoals F-Secure Freedome.

7. Extensies zichtbaar maken

Zet de optie 'extensies voor bekende bestandtypen verbergen’ uit in de
mapopties van Windows Verkenner. Zo kunt u makkelijker kwaadaardige
bestanden herkennen. Klik sowieso niet op toegestuurde of gedown-
loade bestanden met de extensie ‘.exe’, ‘.vbs' en ‘.scr'.

8. Segmenteer uw netwerk

Creéer groepen in uw netwerk die u scheidt met een firewall. Zo voor-
komt u dat een virus alle computers infecteert.

9. Veilig online

Bied medewerkers een verbinding die veiliger is dan WiFi, bijvoorbeeld
4G of VPN, en maak heldere afspraken. Bijvoorbeeld over niet inloggen
op openbare WiFi, niet printen op openbare printers en geen bedrijfs-
documenten opslaan in de publieke cloud. En over het altijd vergrende-
len van het scherm, direct doorvoeren van updates en het meteen aan u
doorgeven van vermiste USB-sticks, mobiele telefoons of laptops.

10. Maak een back-up

Back-ups van (vitale) bestanden in de cloud en offline. Met een back-up
van uw software, bestanden, site en databases kunt u na een crash of

cyberaanval weer snel aan de slag.

Meer weten? Telefoon: 070 751 55 55. E-mail: info@ncsc.nl.




SBEO

Brandpreventie

Waarborg de continuiteit van uw bedrijf met
de juiste brandpreventie maatregelen.

Voor ondernemers en eigenaars van bedrijven en pan-
den is het zeer belangrijk dat er een gezonde en veilige
situatie gecreéerd wordt voor alle gebruikers van het
gebouw of het bedrijfspand. Deze verantwoordelijkheid
ligt zowel bij de pandeigenaar als bij de werkgever en
er zijn dan ook verschillende regels en eisen waaraan
een bedrijf dient te voldoen op het gebied van brand-
preventie. Brandpreventie richt zich niet slechts op het
voorkomen van brand, maar zorgt er ook voor dat een
beginnende brand direct in de kiem gesmoord kan
worden en dat een brand zich niet snel kan verspreiden

en zo min mogelijk schade aanricht.

Wetten en Regels

Voorbedrijvenenalleanderegebouwenzijnerin
Nederland in het Bouwbesluit 2012 diverse
eisen opgenomen op het gebied van brand-
preventie.

Je kunt hierbij denken aan bepaalde voorwaarden waar-
aan het gebouw dient te voldoen op het gebied van
vluchtroutes, maar ook op de installatie van rookmel-
ders, alarmen, sprinklers en andere blusmiddelen. Ui-
teraard dienen al deze aspecten ook periodiek gecon-
troleerd en getest te worden om ervoor te zorgen dat
alles op de juiste manier functioneert. De voorwaarden
waaraan een bedrijffspand moet voldoen is afhankelijk
van de specifieke functie en uiteraard het type en de
leeftijd van het gebouw. In een gebouw met een hoog-
te van meer dan 20 meter, moeten er bijvoorbeeld dro-
ge blusleidingen aanwezig zijn en in een gebouw waar
mensen ‘s nachts slapen, zoals een hotel gelden andere
voorwaarden dan in een bedrijf met alleen maar een

kantoorfunctie.

Hoe kunt u zich het beste wapenen tegen
brand en brandstichting kijk op de site
www.checklistbrand.nl

Kijk op de pagina voorkom brandstichting en vul de
checklist in!

Hoe zit het met brandgevaarlijke werkzaamheden in
uw bedrijf? Let u hier voldoende op? Heeft u mensen

aangesteld om hier toezicht op te houden? Zijn uw

Stichting Beveiliging
Bedrijventerreinen Oirschot

mensen op de hoogte van een veilige manier van

werken in brandgevaarlijke situaties? Vul de Checklist
Brandgevaarlijke Werkzaamheden in om uw situatie
te bepalen. Bij werkzaamheden in uw bedrijf wordt
gebruik van het Formulier Brandgevaarlijke Werkzaam-
heden aangeraden om zeker te weten dat alles op de
juiste manier verloopt. Laat het formulier voorafgaand
aan de werkzaamheden invullen door de uitvoerders
van de werkzaamheden. De Checklist Brandstichting
en de Checklist Brandgevaarlijke Werkzaamheden
zijn opgesteld door het Verbond van Verzekeraars, in
samenwerking met Brandweer Nederland, VNO/NCW
en MKB-Nederland. Het Formulier Brandgevaarlijke
Werkzaamheden is voor het Verbond van Verzekeraars

ontwikkeld. Brandveiligheid? De keus is aan u!

Inbraakbeveiliging

Inbraakpreventie bestaat uit vele manieren om uw
bedrijf en eigendommen beter te beschermen en te
zorgen voor een veilig gevoel. En dat is nodig want
gemiddeld wordt er in Nederland 240 keer per dag
ingebroken! Met inbraakpreventie zorgt u ervoor dat
een inbreker niet ongestoord en ongezien zijn gang
kan gaan. Uit gegevens van de politie blijkt dat 60% van
de inbraken wordt gepleegd in de donkere maanden
(oktober t/m maart). Maar in de zomer staan ramen en
deuren meer open waardoor u risico op insluipen loopt.
Bescherm daarom uw bedrijf/woning en waardevolle

bezittingen goed.

Tips van de deskundigen

e | aat geen waardevolle spullen in het zicht laat liggen.

e Bekijk de situatie om je bedrijf. Voorkom dat
inbrekers via aanbouw, schutting of losstaande kliko's
de eerste verdieping kunnen bereiken. Zorg dat die
ramen ook goed hang- en sluitwerk hebben.

e Let ook op kleine raampjes. Een kleine inbreker
heeft maar een opening van vijftien centimeter
nodig om binnen te komen.

e Laat bij vakantie of andere afwezigheid een
bewoonde indruk achter. Dat kan bijvoorbeeld door
lampen met timers te installeren.

¢ Denk bij lampen die aangaan door bewegings-
detectie niet alleen aan de lampen buiten, maar ook

aan de lampen binnen.



Voorkom misbruik van uw

bedrijfspand

Bij het verhuren:

e Kijk of het bedrijf over een website beschikt.

® Vraag naar een eerder uittreksel van de Kamer van

Koophandel en kijk naar bijzonderheden datum

inschrijving, naam ondernemer, etc.).

e |aat de huurder zelf het elektriciteitscontract sluiten

en vraag een kopie.

inspecteren.

Controleer de laatste drie loonstroken en de

rekeningafschriften waar drie keer het salaris op is
gestort en beoordeel of het salaris hoog genoeg is

voor de huur en levensonderhoud en laat de huur

vanaf dit rekeningnummer storten.

* Vraag om een werkgeversverklaring. Bel de

werkgever ter controle op een vast telefoonnummer.
¢ Neem bij bedrijfswoningen in het huurcontract op

dat de huurder zich bij de gemeente inschrijft op het

adres van de verhuurde woning. Vraag ter controle

om een BRP-uittreksel (Basisregistratie personen,

voor- heen GBA-uittreksel).

Tz 112

Algemeen alarmnummer (spoed)

@ 0900 8844
Politie (geen spoed)

0800 7000
Meld Misdaad Anoniem

@ 040 220 32 03

Brandweer Oirschot (Veiligheidsregio Brabant-Zuidoost)

® www.oirschot.nl/mijn-buurt
WhatsApp Buurtpreventie

g www.ehbo-oirschot.nl
AED’s

Z .~ 0499847266

Promeon Security B.V. (voor inbraak en veiligstellen camerabeelden)

SBEO 0499 84 72 66 of 0499 37 81 93
Stichting Beveiliging Bedrijventerreinen Oirschot

SBBO

Neem in het huurcontract op dat u periodiek komt

Herken de signalen:

De meest voorkomende signalen die kunnen duiden op

bijvoorbeeld een hennepkwekerij zijn:

¢ Afgeplakte ramen en deuren of gordijnen die altijd
dicht zijn.

¢ (Dichte) rolluiken waar geen logische aanleiding
VOoor is.

® Roosters op opmerkelijke plekken aan de gevel of
het dak.

¢ Het pand of de woning maakt een verlaten indruk

¢ Geur, stankoverlast.

¢ Wateroverlast of vochtproblemen.

e Condens op de ramen.

e Kunstlicht felle lampen licht in een kamer dat altijd
blijft branden.

e Installatie camera’s of beveiliging bij leegstaande
panden.

e Zoemend of ronkend geluid (van ventilatoren).

¢ lllegale aftap van elektriciteit, buiten de meter om.

Vermoedt u een kwekerij in uw woning of bedrijfspand?

Meld Misdaad Anoniem (telefoonnummer 0800 7000) of

bel politie 112.

Stichting Bedrijventerreinen
Beveiliging Oirschot

Postbus 196, 5688 KD Oirschot
0499 37 .81 93
www.oirschotveilig.nl
info@oirschotveilig.nl

www.facebook.com/stichting.oirschotveilig

Trigion brand en
beveiliging

Van Leeuwenhoekweg 1
5482 TK Schijndel

088 29 86 56

www.trigion.nl

Promeon Security B.V.
Surveillance en bewaking

De Scheper 312
5688 HP Oirschot
0499 8472 66
info@promeon.ml

www.promeon.nl

Stichting Beveiliging
Bedrijventerreinen Oirschot
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